保守国家秘密是公民的法定义务

中华人民共和国公民必须遵守宪法和法律，保守国家秘密，爱护公共财产，遵守劳动纪律，遵守公共秩序，尊重社会公德。

——《中华人民共和国宪法》第五十三条

国家秘密受法律保护。

一切国家机关、武装力量、政党、社会团体、企业事业单位和公民都有保守国家秘密的义务。

任何危害国家秘密安全的行为，都必须受到法律追究。

——《中华人民共和国保守国家秘密法》第三条

任何个人和组织都不得非法持有属于国家秘密的文件、资料和其他物品。

——《中华人民共和国反间谍法》第二十四条

国家秘密

国家秘密是关系国家安全和利益，依照法定程序确定，在一定时间内只限一定范围的人员知悉的事项。

国家秘密的密级

国家秘密的密级分为绝密、机密、秘密三级。
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国家秘密的基本范围

（一）国家事务重大决策中的秘密事项；

（二）国防建设和武装力量活动中的秘密事项；

（三）外交和外事活动中的秘密事项以及对外承担保密义务的秘密事项；

（四）国民经济和社会发展中的秘密事项；

（五）科学技术中的秘密事项；

（六）维护国家安全活动和追查刑事犯罪中的秘密事项；

（七）经国家保密行政管理部门确定的其他秘密事项。

政党的秘密事项中符合前款规定的，属于国家秘密。

国家秘密标志

国家秘密标志是一种法定的文字与符号标识，用以表明所标识的物品（载体以及设备、产品等）承载内容属于国家秘密，并提示其密级和保密期限。国家秘密标志形式为“密级★保密期限”“密级★解密时间”或者“密级★解密条件”。

国家秘密的保密期限

国家秘密的保密期限，除另有规定外，绝密级不超过三十年，机密级不超过二十年，秘密级不超过十年。长期关系国家安全和利益的国家秘密事项，保密期限也可确定为长期。

保密法规定的12种严重违规行为

（一）非法获取、持有国家秘密载体的；

（二）买卖、转送或者私自销毁国家秘密载体的；

（三）通过普通邮政、快递等无保密措施的渠道传递国家秘密载体的；

（四）邮寄、托运国家秘密载体出境，或者未经有关主管部门批准，携带、传递国家秘密载体出境的；

（五）非法复制、记录、存储国家秘密的；

（六）在私人交往和通信中涉及国家秘密的；

（七）在互联网及其他公共信息网络或者未采取保密措施的有线和无线通信中传递国家秘密的；

（八）将涉密计算机、涉密存储设备接入互联网及其他公共信息网络的；

（九）在未采取防护措施的情况下，在涉密信息系统与互联网及其他公共信息网络之间进行信息交换的；

（十）使用非涉密计算机、非涉密存储设备存储、处理国家秘密信息的；

（十一）擅自卸载、修改涉密信息系统的安全技术程序、管理程序的；

（十二）将未经安全技术处理的退出使用的涉密计算机、涉密存储设备赠送、出售、丢弃或者改作其他用途的。

公民发现泄密事件（隐患）的处置措施

公民发现泄密事件或泄密隐患后，应当立即采取补救措施，并将有关情况及时向发生泄密或者可能发生泄密的机关、单位报告，或者向有关保密行政管理部门、公安机关、国家安全机关报告。

公民泄露国家秘密的法律责任

《刑法》第一百一十一条

为境外的机构、组织、人员窃取、刺探、收买、非法提供国家秘密或者情报的，处五年以上十年以下有期徒刑；情节特别严重的，处十年以上有期徒刑或者无期徒刑；情节较轻的，处五年以下有期徒刑、拘役、管制或者剥夺政治权。

《刑法》第二百八十二条

以窃取、刺探、收买方法，非法获取国家秘密的，处三年以下有期徒刑、拘役、管制或者剥夺政治权利；情节严重的，处三年以上七年以下有期徒刑。

非法持有属于国家绝密、机密的文件、资料或者其他物品，拒不说明来源与用途的，处三年以下有期徒刑、拘役或者管制。

《刑法》第三百九十八条

国家机关工作人员违反保守国家秘密法的规定，故意或者过失泄露国家秘密，情节严重的，处三年以下有期徒刑或者拘役；情节特别严重的，处三年以上七年以下有期徒刑。

非国家机关工作人员犯前款罪的，依照前款的规定酌情处罚。

典型案例

微信群发布未经核定、内容涉密的调查报告

2020年2月3日，广西某区疾控中心工作人员叶某某将一份未经核定、内容涉及保密的调查报告上传至该中心的微信工作群。之后，该中心工作人员曾某某、潘某某、刘某3人私自将该调查报告转发，其中曾某某将该调查报告转发至其家族微信群，其亲属再次进行转发，导致该调查报告被迅速在网络上转发传播，给该区疫情防控工作造成被动和不良社会影响。2020年2月5日，该区监委给予叶某某、曾某某政务警告处分；给予潘某某、刘某某勉处理；并对该中心负责人进行约谈提醒。

公民被境外间谍情报机关网上收买故意窃密
犯罪嫌疑人王某，吉林省某市人，2006年大学毕业后应聘到某公司担任业务员。由于工资不高，个人经济上比较困难，于是王某便通过互联网发帖寻找兼职工作。不料，被网上的境外间谍情报机关人员盯上，并以某投资咨询公司的名义将其招聘为信息员。受金钱诱惑，王某在明知对方是境外间谍情报机关人员的前提下，仍然不计后果，一意孤行，接受对方任务和指令，积极为之效力，先后多次以旅游的名义到我区某重要军事目标周边进行实地察看，秘密搜集该营区的地理位置和各种武器装备的型号、数量、位置等军事情报，通过电子邮件，加密传递给境外间谍情报机关，构成了间谍罪。法院一审判处王某有期徒刑十年，剥夺政治权力3年，并处罚金5万元。

出境考察被胁迫 及时报告免追责
李某某，云南某市直单位副科级干部。2017年5月，李某某陪同两名中方客户赴某国考察，在其入关时被境外间谍情报机关人员带离盘问，并将其手机存储内容进行复制，询问其通讯录内联系人情况。随后，境外间谍人员以莫须有的理由强行对李某某开具行政处罚，并要求其签署为对方服务的保证书。李某某迫于无奈，在胁迫之下签署了保证书。回国后，李某某第一时间向当地国家安全机关自首，如实讲述了其在境外被境外间谍情报机关胁迫策反全过程的情况。根据《反间谍法》规定，我国国家安全机关对李某某不予追究。

